
你的談話，

我們是這樣保護的

為什麼我們要寫這一份

願意說出口的話，往往是最不想被別人聽見的部分。我們認為，一個承接這些話的系統， 有義務把自己的

保護方式攤開來講清楚——包括做得到的，以及做不到的。這份文件兩者都會寫。

1 一分鐘看懂：資料放在哪裡

如果把舒聊的系統換成一個實體場景，最接近的其實是銀行的保管庫：

在銀行保管庫 在舒聊系統裡 意義

只留一個對外櫃檯，其他出入口封

閉

對外只開放網頁通道 能被敲門的地方越少越好

行員走專用通道，要驗證本人與識

別證

維護通道走私有網路，綁定身分與裝

置

陌生人連門在哪都找不到

貴重物品逐件鎖進保管箱 敏感內容加密後才寫入資料庫 檔案被拿走也讀不懂

鑰匙不和保管箱放在同一個房間 金鑰與資料分開保管 拿到箱子不等於打得開

副本存放在另一個分行的金庫 異地加密備份、可回溯時間點 火災不會讓一切消失

舒  聊  　  S  O  O  T  H

一份寫給心理師與個案的資料安全說明。
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最外層：公開網際網路（任何人都在這裡）

防火牆：只開放網頁瀏覽用的通道

私有維護通道：只有已授權的裝置進得來

應用程式層：身分驗證、權限檢查與操作紀錄

加密欄位
對話、長期記憶、晤談紀錄、風險事件

在此以密文形式存放

圖一：一層一層往內包的保護。要碰到最裡面的內容，必須依序穿過每一層。

2 訊息路徑

1

你輸入訊息
手機或電腦

2

加密傳輸
途中無法被偷看

3

AI 讀取並回應
此刻內容可讀

4

加密後儲存
寫進資料庫前上鎖

5

每天備份
副本與鑰匙分開

唯一需要「讀得懂」的環節

第 3 步是本質上的取捨：AI 必須理解你說的話，才能給出有意義的回應。

下一節說明：為什麼只有這一步解得開，其他人拿到檔案也讀不懂。

圖二：訊息的完整路徑。除了 AI 處理的瞬間，內容在傳輸與儲存時都是上鎖狀態。

3 鑰匙在哪裡：為什麼只有第 3 步解得開

「加密」如果鑰匙就放在旁邊，等於沒鎖。真正的關鍵是鑰匙的保管方式與解密的時機。

金鑰保管處

由作業系統隔離存放，

不在程式碼、不在部署包

啟動時載入

執行中的服務（只存在於記憶體）

1　先確認這個請求是誰、能不能看這一筆

2　只取出需要的那一筆密文，不整份解開

3　在記憶體中解開，交給 AI 產生回應

4　回應完成即丟棄，不留下明文副本

關機或服務停止，記憶體中的鑰匙即消失

只讀寫密文

拿到以下任何一個檔案的人，看到的都只是亂碼：

資料庫檔案

只有密文，沒有鑰匙

備份檔案

只有密文，沒有鑰匙

部署／程式壓縮包

只有密文，沒有鑰匙

鑰匙與資料從來不放在同一個地方——這是整套設計最核心的一條規則。

圖三：金鑰的流向。資料可以被複製，但複製資料的人不會同時得到鑰匙。
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四個具體的保障

其一 鑰匙不寫在任何檔案裡

加密金鑰不寫進程式碼、不進版本控制、不放進部署壓縮檔，也不出現在一般的環境變數列表中。 它只在服

務啟動時由作業系統的隔離機制交給程式，存在於執行中的記憶體。金鑰、程式與資料三者分開管理。

其二 解密是逐筆、即時、用完即丟

系統不會「整份資料庫解開來備用」。只有當一個通過身分驗證的請求要讀取某一筆資料時， 程式才解開那

一筆，用完就從記憶體釋放。也就是說，解密永遠伴隨一次可被記錄的存取行為。

其三 每段密文都綁定「屬於誰、哪一筆」

加密時會把資料表、資料編號與個案識別一起算進驗證碼。 若有人把甲的密文複製到乙的欄位企圖冒充，解

密會直接失敗，而不是回傳一段看似正常的內容。

其四 刪掉的帳號，不會從舊備份爬回來

帳號資料會從線上系統確實刪除，同時把刪除回執、時間，以及一段反推不回身分的內部識別雜湊， 寫進一

本獨立的刪除帳本。日後若要還原某份舊備份，系統會先把這本帳重播一遍，資料庫才准上線。 這樣「已經

刪掉的帳號，被舊備份帶回來」這件事就不會發生。

以上機制能有效防止「檔案被複製」「備份外流」「開發環境誤用正式資料」這類最常發

生的狀況。 但它無法防止已經取得執行中主機最高權限的人——因為鑰匙就在那台機器

的記憶體裡。 這條界線我們在第 6 節第二點正面說明。

4 五道防線

第一道 只留一個對外窗口

就像：一棟大樓封掉所有側門與地下通道，只留一個有人看著的正門。想進來的人沒得選

路。

伺服器對外只保留提供網頁服務所必需的網路通道；管理用的遠端登入不再暴露在公開網路上，也不接受密

碼登入。

第二道 員工通道要驗證身分

就像：機場的工作人員通道，不在旅客動線上，外人根本走不到門口；要進去得驗本人身分

加上指定識別證，證件遺失可以立刻註銷。

系統維護只能從已授權的裝置，經私有且需身分驗證的管理通道進入。授權以「人員身分＋特定裝置」為單

位發放，可隨時撤銷其中任何一個。
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第三道 內容鎖進保管箱

就像：貴重物品逐件鎖進保管箱，而不是放在櫃檯後面。整個櫃子被搬走，打開也只有亂

碼；而且每個箱子上都刻著「屬於誰、哪一筆」。

對話原文、長期記憶、晤談紀錄、風險事件等高敏感欄位，都先加密再寫入資料庫，採用業界標準的驗證式

加密——解密的同時會一併驗證內容有沒有被竄改。

第四道 鑰匙不和箱子放在一起

就像：鑰匙收在另一個房間，只有真的要開箱那一刻才拿出來，用完立刻收回；另有一把備

份鑰匙，放在完全不同的地點。

詳見第 3 節。金鑰只在服務執行期載入記憶體，並帶有版本編號可定期輪替。

第五道 副本放在另一座城市

就像：每天把一份副本收進金庫，而且每份都附一組校驗碼。取出來要用之前先對一次，確

認這份副本中途沒有壞掉、也沒有被換過。

每天建立一份 SQLite 一致性備份，執行完整性檢查並留下 SHA-256 校驗值。啟用異地副本時，採用獨立的

儲存空間與保留週期。還原能力不是看排程有沒有亮綠燈，而是實際演練過才算數。

一句話總結

我們使用業界成熟、可靠、不容易出錯的防守與維運方案，優先處理現實中最可能真的

發生的風險： 伺服器被亂試密碼、資料庫檔案外流、備份丟失等等。

5 誰看得到什麼

身分 看得到 看不到

個案 自己的全部對話與紀錄，可查閱、

匯出

其他任何人的資料

個案之心理師 個案同意分享的範圍（例如摘要與

風險提示）

未經個案同意分享的部分

其他心理師 無 個案的全部資料

系統管理者 技術上具備最高權限（見第 6 節第

二點）

——
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我們刻意「不記錄」的東西

系統日誌只保留「誰在什麼時候登入、做了什麼管理動作」， 不會把對話原文、長期記

憶、完整電子郵件、密碼、權杖或金流秘密寫進一般日誌裡。 許多資料外洩事故其實不

是資料庫被攻破，而是日誌檔裡留了不該留的東西。

6 三個誠實告知

以下是我們做不到、或必須說清楚的部分。我們寧可先講明白，也不想讓你在錯誤的期待下

使用。

一、這不是「連我們自己都看不到」的加密

真正的端對端加密（像某些通訊軟體）之所以能做到誰都看不到，是因為系統本身完全

不需要理解訊息內容。 但舒聊的核心是 AI 陪伴與整理，AI 必須讀懂你說的話才能回

應。因此在處理的那一刻，內容是可讀的。 任何宣稱「AI 對話服務且連業者都看不到內

容」的說法，通常需要持保留態度。
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二、系統管理者在技術上握有最高權限

這是所有自架系統的共同事實。我們不會假裝這個權限不存在，而是用三個方式讓它更

難被濫用、也更難被冒用：

權限最小化——日常維護不使用系統最高權限帳號，而是專用的維護帳號；每個程式

只拿到完成自己工作所需的最小範圍，例如備份程式的憑證只能寫入指定的備份路

徑，不能讀取其他資料。產品穩定後，維護權限會進一步收斂為幾個固定的部署指

令，而不是開放任意操作。這樣一來，就算某一組憑證外流，能造成的破壞範圍也是

有限的。

操作留痕——登入、管理操作、資料分享、刪除、匯出、金鑰輪替都會留下時間與身

分紀錄，而日誌本身不記錄對話原文。留痕的意義有兩層：不尋常的操作事後查得

到、有人要負責；以及異常存取（例如短時間大量讀取）能被發現，而不是悄悄發

生。

金鑰隔離——鑰匙不在資料庫、不在備份、不在程式碼與部署包中，只在服務執行期

載入記憶體（見第 3 節）。 這樣做的理由是：如果鑰匙跟資料放在一起，複製走檔案

的人會連鑰匙一起拿到，加密就等於白做。 分開之後，攻擊者必須分別完成兩件事

——先取得資料檔，再另外攻進正在運行的主機、挖出記憶體中的鑰匙——只做到前

者，手上就只有一堆亂碼。 而現實中最常發生的事故（備份儲存空間權限設錯、舊

硬碟快照外流、工程師為了除錯把正式資料庫下載到自己電腦）幾乎都停在前者。

這些措施能大幅縮小風險，但無法完全排除「已取得執行中主機最高權限的人」。 因此

我們同時採取：離職或裝置遺失即撤銷授權、恢復碼離線保存、定期檢視誰握有哪些權

限。 最終你信任的是兩件事：技術上的保護，以及營運者的專業倫理。

三、舒聊不是危機處理系統

它可以陪你梳理，也會在偵測到風險訊號時提醒，但它不能取代真人的即時介入。 如果

你正處於立即的危險中，請不要只依賴這裡的對話。

如果現在就需要有人陪你

1925　安心專線（24 小時免付費）　｜　1995　生命線協談專線　｜　1980　張老師

專線

110 ／ 119　遇到立即危險時，請直接撥打。

7 系統備援方案

這一節談的是伺服器故障、連線中斷或主機損毀時的備援安排——重點是「系統出狀況時，

你的資料還在不在、多久能回來」。我們刻意保留三條互不依賴的路線。
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越往右，代表狀況越嚴重；每一層都不依賴前一層還活著。

第一層　日常維護

授權裝置

從已驗證的電腦，

經私有通道進入系統。

裝置遺失 → 新裝置重新

授權、舊的立即註銷。

第二層　緊急入口

主機商救援主控台

相當於直接把螢幕鍵盤

接到伺服器上。

不依賴網路設定，

連線全斷也進得去。

第三層　最後防線

異地重建

整台主機消失時，

用異地備份與離線金鑰

在新環境重建。

備份與金鑰不同放一處。

圖四：三層恢復路徑。備份與解密金鑰刻意分開保存在不同供應商、不同帳號。

我們的定期功課

每天建立一份 SQLite 一致性備份，跑完整性檢查並留下 SHA-256 校驗值。

定期拿備份真的還原一次，驗證資料確實可讀；只看排程亮綠燈不算數。

還原之前先重播刪除帳本，避免已刪的帳號從舊備份回來。

緊急恢復手冊以書面保存；恢復碼離線存放於實體安全位置。

定期檢視誰擁有哪些權限，離職或不再需要時立即撤銷。

8 你的權利

你可以 說明

查閱 要求我們提供你在系統中被保存的資料範圍。

匯出 下載自己的資料副本，格式以機器可讀的 JSON 為主。

修正 自行編輯 AI 的長期記憶與可管理的帳號內容；其他更正可寫信給我們。

刪除 依你選擇的範圍確實刪除，並取得一份刪除回執。帳號刪除會另外寫進

獨立帳本，備份還原前重播，確保已刪的帳號不會活回來。

知情 若發生可能影響你資料的資安事件，我們會主動通知你，說明發生了什

麼、影響範圍，以及我們採取的處置。

「刪除」和「依法留存」不是同一件事

登入憑證、個人檔案、對話、AI 記憶，以及可以立刻清掉的衍生資料，會照你選的範圍

確實刪除。 但有兩類刪不掉，我們寧可先說：一是已經在你同意下送到心理師手上的摘

要，那份屬於心理師端的專業紀錄，我們沒有權限也不應該去刪； 二是付款、退款、爭

議與稅務依法必須留存的資料，不過其中能直接識別你的欄位會移除或分開存放。 刪除

回執上這兩類會分開列出，你看得到哪些走了、哪些還在。
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有任何疑問，都可以直接問

這份文件不會是最後一版。技術會更新，我們也會持續補強。 如果你對其中任何一段有

疑慮，或希望我們補充說明某個部分，歡迎直接聯繫我們：cs@sooth.tw——對安全提

出質疑，本來就是使用者應有的權利。

舒聊 Sooth ｜ 資料安全說明（公開版）　文件版本 v3.0　發布日期：2026 年 8 月

本文件為面向使用者的白話說明。合作機構如需完整技術規格與稽核資料，可另行索取機構版。


